Contribuigcoes Publicas

A vem TEMPESTIVAMENTE enviar suas consideracoes ao processo
de Pesquisa de precos para aquisicdo solucdo de hiperconvergéncia.

Sugestoes de inclusao

Visando garantir que as solucdes entregues sejam, de fato, “appliances”
sugerimos a seguinte inclusdo de texto:

» Serdo aceitas apenas solucdes de appliances de Hiperconvergéncia
do fipo "turnkey", ou seja, com recursos de computacado,
armazenamento e rede totalmente integrados fim-a-fim, com
gerenciamento de operacdes e sistema de gerenciamento
desenvolvido pelo fabricante, testado, pré-configurado, e
desenvolvido em conjunto com o fabricante da solucdo de Software
Defined Storage, comprovado através de documentacdo oficial do
fabricante da solucdo de Software Defined Storage. N&o serdo
aceitas solucoes baseadas em Ready Nodes, Certified Nodes ou
similares, portanto, nGo serdo aceitas as solucoées que constem em
documentos que listem Ready Nodes ou Certified Nodes, de
qualquer fabricante de solucdo de hiperconvergéncia ou
armazenamento baseado em Software (Software Defined Storage —
SDS);

Visando melhor qualificar a solucdo pretendida, tendo em vista os
crescentes episddios de “cyber-ataques”, entendemos ser necessdrio que
0s equipamentos que compde a solucdo tenham em sua arquitetura
elementos de hardware que garantam a intfegridade dos diversos softwares
que o compode. Portanto sugerimos as seguintes inclusoes:

* A solucdo de hiperconvergéncia deve incorporar seguranca em
conformidade com padrées governamentais e internacionais de
seguranca, NIST SP800-147B, FIPS 140-2, CNSA ou NSA suite B,
Common Criteria EAL2+, além de permitir o emprego de
configuracdes baseadas no Security Technical Implementation
Guide (STIG).

» BIOS ou EUFI desenvolvida pelo mesmo fabricante do equipamento
ndo sendo aceitas solucdes em regime de OEM ou customizadas;

e Deverd ser fornecido com Modulo TPM (Trusted Platform Module) 2.0;

* Deve implementar mecanismos de garantia de integridade e
autenticidade do cdédigo da BIOS/UEFI antes de sua execucd@o por
meio de assinatura digital que pode ser validada usando chave
criptografica imutdvel armazenada em hardware;

» Deve prover mecanismos preliminares as atualizacoées de firmware
da BIOS/UEFI e de firmwares dos hardwares que compde a solucdo,



fais como confroladora de rede e de gerenciamento remoto, que
assegurem que as imagens ou pacotes de atualizacdo tém
assinatura digital cuja autenticidade pode ser verificada usando
chave criptogrdfica imutdvel armazenada em hardware;

» A BIOS/UEFI deve ser atualizdvel por software e permitir recuperar o
estado para uma versdo anterior, salva em drea de memaoria com
esta destinacdo, em caso de falha de atualizacdo ou incidentes de
seguranga;

Para garantir integridade de versdes dos softwares que compde a solucdo,
frazendo seguranca e agilidade nas atualizacdes, sugerimos o seguinte:

» Deverd oferecer portal de acesso do proprio fabricante para
download de atualizacdes e de softwares agregados a solucdo a
fim de atender rapidamente demandas dos negdcios;

» Deve possuir funcionalidade que permita a atualizacdo de todos os
componentes da solucdo (firmware e drivers dos appliances,
softwares de gerenciamento e softwares VMware), através de um
Unico pacote de instalacdo integrado, disponibilizado pelo
fabricante;

« Caso a solucdo ndo possua a funcionalidade de atualizacdo de
todos os componentes através de um Unico pacote de instalacdo
integrado, a CONTRATADA ou o fabricante da solu¢cdo deverdo
realizar, durante todo o periodo de vigéncia da garantia e sem
custos para a CONTRATANTE, servicos que contemplem a
atualizacdo de cada componente da solucdo, sempre que uma
nova versao ou patch de seguranca for disponibilizado;

Com relacdo ao armazenamento, entfendemos ser de fundamental
importancia a diferenciacdo entre solucdes que possuam SSD dedicados
para cache para aquelas ndo fazem uso deste tipo de implementacdo. A
principal diferenca € que neste tipo de solucdo, estes dispositivos SSD
recebem toda a carga de escrita, sendo que a camada de
armazenamento fica exclusiva para leitura. O resultado prdtico € que se
garante que os discos SSD estejam dimensionados corretamente para
cada carga de trabalho, sendo a medida de durabilidade em DWPD
(device writes per day), os destinados & cache tem de possuir um DWPD
maior do que os destinados ao armazenamento propriamente dito. J& em
solucdes sem cache, sugerimos um DWPD médio para suportar tanto as
capacidades de escritas, quanto de leitura, j& que todos os drives
receberd cargas de escrita constantemente. Portanto, sugerimos as
seguintes inclusoes:

* Para solugcées que possuam discos SSD dedicados para “cache” de
escrita, os mesmos deverdo possuir durabilidade medida em DWPD
(device writes per day) igual a, no minimo, 10 (dez). Neste caso, os
discos de capacidade deverdo possuir durabilidade medida em
DPWD igual a, no minimo, 1 (um).



e Para solugcées que ndo possuam discos SSD dedicados para cache
de escrita, os discos SSD deverdo possuir durabilidade medida em
DWPD (device writes per day) igual a, no minimo, 3 (trés);

Sugestoes de Alteragao

O item 1.17.1 Capacidade total liquida de processamento da solucdo
deverd ser de, no minimo, 10 ndcleos (retirando-se a carga utilizada para
operacdo e gerenciamento da solucdo) considerando inclusive cendrio de
operacdo parcial da solucédo (falha de algum no); Sugere capacidade
liquida, porém ndo estipula qual “razdo” de vCPUs deve-se usar para o
dimensionamento dos softwares que compode a solucdo. Portanto,
sugerimos a seguinte alteracdo no item 1.17.3:

» Asolucdo entregue deverd aumentar progressivamente a
quantidade de nucleos total fornecida de maneira proporcional a
quantidade de recursos demandados pelos componentes relativos a
infraestfrutura interna de controle e gerenciamento da solucdo
operando nos nos (exemplo: maquinas virtuais para administracdo
do armazenamento SDS - Software-Defined Storage) na proporcdo
de subscricdo de 4:1 (para cada 4 vCPUs consumidas deverd ser
fornecida 1pCPU);

Ainda com relacdo aos itens 1.17.1 e 1.17.3, nossa solucdo é baseada em
SDS integrado ao Kernel do Vmware, portanto o consumo de recursos
deste software é baseado em “overhead” de processamento e ndo em
CPUs liguidas, pois ndo é provida através de mdqguina virtual dedicada.
Desta forma, requisitamos a seguinte inclusdo para que seja possivel
dimensionar corretamente o processamento liquido:

* Para solucdes baseadas em “software defined storage” integradas
ao kernel do Vmware vSphere, serd admitida para o cdlculo de
processamento liquido, a utilizacdo de GHz totais, ou seja, 21GHz.

Com relacdo ao item 1.22. A solucdo deverd entregar uma capacidade
liquida de armazenamento de, no minimo, 12 TB, considerando inclusive
cendrio de operacéo parcial da solucdo (falha de algum nd); Sugerimos
que a medida seja em TiB (tebibytes), ou ainda TB na base 2, pois € a
capacidade efetiva visualizada pela aplicacdo:

e Asolucdo deverd enfregar uma capacidade liquida de
armazenamento de, no minimo, 12 TiB (doze tebibytes),
considerando inclusive cendrio de operacdo parcial da solucéo
(falha de algum nd)



